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1. AMAC

OSYM biinyesinde bulunan Kamera ve Parmak Izi sistemlerinin yenilenmesi, buna ek olarak
Yiiz tanima sisteminin de gilivenligi artirict bir unsur olarak temin edilmesi planlanmistir.
Kurulmas: ve yenilenmesi planlanan sistemler igin gerekli olan veri depolama sistemi ve ag
cihazlarinin temini amaglanmistir.

2. KAPSAM
OSYM giivenlik sistem altyapisindan kullanilmasi planlanan ve teknik 6zellikleri asagidaki
boliimlerde belirtilen donanimlar1 asagidaki tabloda belirtilen adetlerde temin edilecektir.

Donanmim Adi Adet
Veri Depolama Sistemi 1
Omurga Anahtar 2
Kenar Anahtar 12
Dis Saha Anahtarlari 10

3. GENEL HUSUSLAR

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Yiiklenici tarafindan teslim edilecek tiim Donanimlari olusturan tiim pargalar yeni ve
orijinal olacaktir. Cihaz ve malzemelerin hi¢ bir bolimiinde kirik, catlak,
deformasyon ve malzeme hatalar1 bulunmayacaktir.

Bu teknik sartname kapsaminda kurulacak Donanim ve Yazilim, kullanicida bulunan
mevcut donanim ve yazilimlarla uyumlu olacak ve sorunsuz calismasi Yiiklenici
tarafindan saglanacaktir.

Yazilim ve donanimlarla beraber gelen dokiimanlar en az 1 (bir) adet olacak sekilde
CD/DVD ortaminda Idare’ye teslim edilecektir. Her tiirlii malzemeye ait dokiimanlar
bir orijinal (eger orijinali Tiirk¢e degilse) bir de Tiirk¢e kopya olarak teslim edecektir.
Yiiklenici, Donanimlar’in kurulum ve kullanimi i¢in gerekli tim yazilim (firmware)
ve slirticti gereksinimlerini eksiksiz saglayacaktir.

Montaj esnasinda Yiklenici kendi techizati disinda kalan diger sistem ve techizata
hasar verdigi takdirde hasardan sorumlu tutulacak ve tiim zarar1 karsilayacaktir.
Yiiklenici sorumlulugundaki techizatin sevkiyati esnasinda meydana gelebilecek her
tiirlii hasar, Yiklenici tarafindan karsilanacaktir.

Tim sistem ve bagl donanimlar 220 (iki yiiz yirmi) £ 10 (on) VAC, 50 (elli) Hz
frekans elektrik 6zelliklerinde ¢alisabilecektir.

Teklif edilecek {irtinlerin End of Life (EOL) duyurusu yapilmamis olmasi
gerekmektedir.

Sartname kapsaminda teklif edilen tiim sistemler kendi iiriin ailesinin en son
jenerasyon lriinii olacaktir.

3.10. Ag anahtar1 Uiretici firmanin Ankara’da yerlesik bir ofis yapilanmasi olacaktir.
3.11. Donanimlarin ¢aligmasi i¢in gerekli her tiirlii baglanti kablosu, gii¢ kablosu,

3.12.

soket, konnektdr, adaptor ve buna benzer donanim Yiiklenici tarafindan saglanacaktir.
Sistemlerin gerekli tiim kablolama ve montaj islemleri Yiiklenici tarafindan
saglanacaktir.



4. GARANTI ve TESLIM SARTLARI

4.1

4.2.

4.3.

4.4,

4.5.

4.6.
4.7.

. Yiklenici, S6zlesme kapsaminda teslim edecegi Donanim ve Yazilimlar i¢in, kesin

kabul tarihinden itibaren -yedek parga dahil 5 (bes) yil mal ve hizmet garantisi
verecektir. Yiiklenici, tedarikgi/iireticilerinden temin ederek, Idare’ye teslim edecegi
Donanim ve Yazilimlar’a ait garanti belgelerini Idare adina diizenletmek ve orijinal
niishalarin1 Idare’ye teslim etmekle miikelleftir. Alinan Donanim ve Yazilimlar’a
iliskin Idare adma garanti belgesi diizenlenmesinin miimkiin olmamasi durumunda
yiiklenici garantiye iliskin taahhiitleri iceren bir belgeyi Idare’ye sunmak zorundadir.
Garanti kapsamindaki Donanim ve Yazilimlar’da s6zlesme siiresi igerisinde tespit
edilecek hata, ayip ve eksikliklerin garanti saglayan kisi veya kurulus tarafindan
giderilmesini Yiiklenici tistelenecektir.

Donanimlar iizerinde ¢alisan gomiilii yazilimlarin yeni siiriimleri ve yamalar1 garanti
stiresi igerisinde licretsiz olarak Yiiklenici tarafindan saglanacaktir. Yeni yazilimlar
ve yamalar, kullanima sunuldugu tarihten itibaren en ge¢ 15 (on bes) giin icerisinde
Yiiklenici tarafindan Idare’ye teslim edilecek veya Idare’ye yazilimlara internet
iizerinden erigim ve indirme ortami1 saglanacaktir.

Garanti siiresince arizalanan diskler higbir sekilde Yiiklenici veya iiretici firmaya iade
edilmeyecektir.

Yiiklenici; Donanim ve Yazilimlarin garanti siiresi iginde, gerek malzeme ve is¢ilik
gerekse montaj hatalarindan dolayr arizalanmasi halinde iscilik masrafi, degistirilen
par¢a bedeli ya da bagka herhangi bir ad altinda higbir {icret talep etmeksizin tamirini
yapmak veya yaptirmakla yiikiimlidiir.

Yiiklenici, garanti siliresi boyunca, malin kullanom kilavuzu veya diger
dokiimantasyonunda belirtilen periyotlarda bakimini, her tiirlii sarf malzemesinin
bedeli kendine ait olmak iizere gerceklestirecektir.

Malin arizalanmas1 durumunda tamirde gegen siire garanti siiresine eklenir.
Donanimlara iliskin bir ariza ya da sorun Idare tarafindan Yiiklenici’ye bildirildigi
andan itibaren en ge¢ 4 (Dort) saat icerisinde ariza/soruna miidahale edecektir.
Bildirilen ariza/sorun en ge¢ 2 (iki) is gilinii igerisinde giderilecektir. Ariza/sorunun
giderilememesi halinde Yiiklenici tamir sonuna kadar benzer 6zelliklere sahip bagka
bir mali Idare’ye tahsis eder. Yiiklenici tarafindan saglanacak her tiirlii sistem ve
orijinal yedek parca en az degisen parganin teknik/fonksiyon 6zelliklerine sahip
olacaktir.

5. TEKNiK OZELLIKLER
5.1. VERI DEPOLAMA SIiSTEMIi

5.1.1. Veri depolama sistemi en az 2 adet aktif-aktif ¢alisan kontrol iinitesine sahip
olacaktir.

5.1.2. Veri depolama sistemi en az 24 GB DRAM tipinde 6n bellege sahip olacaktir.

5.1.3. Veri depolama sistemi en az 8 adet en az 8 Gb FC baglant1 portu saglamalidir.

5.1.4. Veri depolama sistemi (RAID 0,1 veya RAID 10) ve (RAID 5 veya RAID 50)
ve RAID 6 koruma yontemlerini destekleyecektir.

5.1.5. Veri depolama sisteminde en az 5 adet en az 200 GB kapasiteli SSD disk
bulunmalidir.



5.1.6. Veri depolama sistemi en az 3 TB ve en az 7200 rpm diskler ile RAID 6 (en
fazla 14+2) koruma yontemi sonrasinda en az 400 TB net kullanilabilir kapasite
ile teklif edilmelidir.

5.1.7. Veri depolama sistemi tizerinde hotspare disk/alan tanimlanabilmelidir.

5.1.8. Veri depolama sistemi mekanik diskler i¢in her 24 adet disk i¢in en az 1 adet
hotspare disk veya buna karsilik gelen spare alan ile teklif edilmelidir.

5.1.9. Veri depolama sistemi en az 360 adet diske genisletilebilmelidir.

5.1.10. Veri depolama sistemi en az 6 Gb SAS disk baglant1 hizina sahip olmalidir.

5.1.11. Veri depolama sisteminde tek noktadan hata durumuna kars1 énlemler alinmis
olmali ve herhangi bir parcanin arizasinda yedek birim sistemin durmadan
caligmasini saglamalidir.

5.1.12. Veri depolama sistemi iizerinde bulunan hatali sistem pargalari(disk, bellek,
I/O finiteleri, giic kaynagi, fanlar vb.) sistem g¢alisirken ve erisim kesintisine
sebep olmadan degistirilebilmelidir.

5.1.13. Veri depolama sisteminin elektrik kesintisinde 6n bellegindeki verilerin
kaybedilmemesi i¢in pil, akii veya alternatif teknolojiler ile korunmasi
saglanmalidir.

5.1.14. Veri depolama sistemi Microsoft Windows Server (2008, 2012), Linux(Red
Hat) isletim sistemleri, bu isletim sistemlerinin - kiimeleme yazilimlart ve
VMware, Hyper-V ve benzeri sanallastirma sistemleri ile sorunsuz ¢alisacaktir.

5.1.15. Veri depolama sistemi grafik ara yiize sahip bir yonetim yazilimi ile
yonetilebilmeli, anlik ve geriye doniik performanst izlenebilmeli ve eger lisans
gerekiyorsa teklif edilmelidir.

5.1.16. Veri depolama sistemine erisecek sunucularin ve bu sunucularin kullanacagi
mantiksal alanlarin sayis1 ile ilgili lisans kisitlamasi olmamali, eger lisans
gerekiyorsa destekledigi en yiiksek kapasite teklif edilmelidir.

5.1.17. Veri depolama sistemi sunucu baglantilarinin yedekli ve yilik dagitimli olarak
calisabilmesini saglamalidir, eger lisans gerekiyorsa teklif edilmelidir.

5.1.18. Veri depolama sistemi thin provisioning 6zelligini desteklemelidir, eger lisans
gerekiyorsa teklif edilmelidir.

5.1.19. Veri depolama sistemi snapshot ve clone ozelliklerini desteklemelidir, eger
lisans gerekiyorsa teklif edilmelidir.

5.1.20. Veri depolama sistemi otomatik veri katmanlama 6zelligini desteklemelidir.

5.1.21. Veri depolama sistemi SSD diskleri 6n bellek olarak kullanabilme 6zelligini
desteklemelidir, eger lisans gerekiyorsa teklif edilmelidir.

5.1.22. Veri depolama sistemi orjinal kabini ile teklif edilecektir.

5.1.23. Veri depolama sistemi ile SAN arasindaki gerekli baglanti kablolart teklif
edilecektir.

5.1.24. Veri depolama sistemi tiretici firmanin garanti siiresince, is giinlerinde 4 saatte
miidahele ve en ge¢ bir sonraki is gilinli parca degisimini kapsayan garanti ve
destek paketi ile teklif edilecektir.

5.1.25. Veri depolama sistemindeki performans ve yapilandirma problemlerine destek
hizmeti verilmelidir.

5.1.26. Veri depolama sistemi destek hizmeti microcode/yazilim giincellemelerini
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kapsamalidir.

5.1.27. Veri depolama sistemi ariza olusmast durumunda otomatik ¢agri agabilmeli
veya mail atabilmelidir.

5.1.28. Veri depolama sistemi iizerinde bozulan disk iade edilmeyecektir.

5.2. AG CIHAZLARI

5.2.1. OMURGA ANAHTARLAR

5.2.1.1. Olusturulacak olan agda merkez anahtar gorevini yapacak 2 Adet
Omurga anahtar saglanacaktir.

5.2.1.2. Teklif edilecek Omurga anahtarlar ile Kenar anahtarlar ayni marka
olacaktir.

5.2.1.3.  Anabhtarlarin her biri iizerinde en az 24 adet 1GE SFP portu ve en az 4
adet 10GE SFP+ portu bulunacaktir.

5.2.1.4. Omurga anahtarlar yigin(stack) veya Virtual Chassis yoOntemleri
kullanilarak tek bir cihazmig gibi yonetilecektir.

5.2.1.5. Her bir omurga anahtari i¢in 24 adet 1000Base-LX SFP ve 4 adet
10GBase-SR SFP+ transceiver saglanacaktir.

5.2.1.6. Omurga anahtarlarinin yi1gin olarak ¢alismasi i¢in gereken slot, modiil,
SFP, kablo {irtinlerini tamamu teklif edilecektir. Yigm baglantinin toplam
hiz1 en az 16Gbit/s olacaktir. Yigin yapilirken yukarida belirtilen sistem
portlar kullanilmayacaktir. Cihazin ayr1 yigin port destegi olacaktir.
Omurga anahtarlar Virtual Chassiss yontemleri kullanilacaksa bu isterler
aranmayacaktir

5.2.1.7. Yign yapida konfigiire edilen anahtarlar tek bir cihaz gibi ¢alisabilmeli
ve tek bir IP iizerinden yOnetilebilecektir.

5.2.1.8. Yiginlanmis anahtarlar gelen paketlerin yerel anahtarlama ve
yonlendirmesini yapabilecek, herhangi bir sekilde paketleri yi§in master
anahtarina gondermesi gerekmeyecektir. Master anahtar arizalandiginda
otomatik olarak backup’daki anahtar devreye girecektir.

5.2.1.9. Teklif edilecek anahtarlar static IP yonlendirme, RIPvl, RIPv2,
dinamik yonlendirme protokollerini destekleyebilmelidir.Ayrica Lisans
artirnmi ile OSPF ve BGP protokollerini destekleyecektir.

5.2.1.10. Anahtarlar IPv6 management ve Routing desteklemelidir.

5.2.1.11. Anahtar en az konfigiire edilebilir 1000 adet VLAN destegine sahip
olmalidir.

5.2.1.12. Teklif edilecek omurga anahtarlar en fazla 1RU yiiksekliginde
olacaktir.

5.2.1.13. Onerilecek cihazin backplane kapasitesi(anahtarlama kapasitesi) en az
176 Gbps, paket iletim kapasitesi en az 130 Mpps (Saniyede 130 milyon
paket) olmalidir.

5.2.1.14. Anahtar en az 20.000 MAC adresini desteklemelidir.

5.2.1.15. Anahtar toplam 11.000 adet rota (route) desteklemelidir.

5.2.1.16. Cihaz istenen tiim fonksiyonlar1 yerine getirmeye uygun bellek
konfigiirasyonuyla (En az 1024 MB SDRAM/DRAM, 512 MB
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FLASH/NVRAM, 3 MB PACKET BUFFER) teklif edilecektir.

5.2.1.17. Anahtar Auto MDI/MDI-X 6zelliklerine sahip olmalidir.

5.2.1.18. Cihazdaki tiim portlarinda otomatik olarak full-duplex/half-duplex
iletisimi destekleyecektir.

5.2.1.19. Anahtarlar her kullanici portu i¢in rate limiting destegine sahip
olmalidir.

5.2.1.20. Anahtarlar IEEE 802.3ad Link Aggregation standardini desteklemeli
LAG(Link Aggregation Group) olusturulabilmeli ve her bir grupta en az 8
adet port bulunabilmelidir.

5.2.1.21. Teklif edilen ve tek cihaz gibi ¢aligmay1 destekleyen omurga cihazlari,
farkli anahtarlar tizerindeki portlar1 bir link grubu igerisinde toplayabilmeli
boylece hem yik paylasimi hem de yedeklilik {ist seviyeye
cikarilabilmelidir.

5.2.1.22. Anahtar, IEEE 802.1d Spanning Tree, IEEE 802.1s Multiple Spanning
Tree ve IEEE 802.1w Rapid Reconvergence desteklenmelidir. Anahtar
Spanning-tree Root, Loop ve BPDU protection 6zelliklerine sahip olacaktir.

5.2.1.23. Onerilecek cihaz ikinci katmanda yiikk paylasim ve yedeklilik
saglayabilmek i¢in IEEE — 802.1S (MSTP — Multiple Spanning Tree
Protocl) destegini verebilmelidir.

5.2.1.24. Anahtar PVST veya MSTP protokollerini destekleyecektir.

5.2.1.25. Anahtarlar ag gilivenligini saglamak amaciyla, aga baglanan
kullanicilarin yetkilendirilmesi i¢in IEEE 802.1X Port Giivenlik standardini
desteklemeli ve RADIUS destegine sahip olmalidir.

5.2.1.26. Anahtar 802.1X destegine sahip olmayan kullanicilarin da aga
baglanabilmeleri i¢in MAC Adres veya web tabanli authentication
desteklenmelidir.

5.2.1.27. Anahtar birden fazla kullanicinin ayn1 port {izerinde kimlik dogrulamasi
ile c¢alisabilmesi saglanabilmelidir (multiple-hosts veya multiple-
authentication).

5.2.1.28. Anahtara yoOnetim erisimi i¢in Radius ve TACACS+ ya da
HWTACACS protokolleri desteklenecektir. AAA yapist i¢inde anahtar
yOneticilerinin erisimi kontrol edilebilecek, girebilecekleri komutlar
sinirlandirilabilecektir.

5.2.1.29. Teklif edilen iiriin [Pv4/IPv6 DHCP client / relay / server destegine
sahip olmalidir.

5.2.1.30. Anahtarlar WEB tabanli veya Graphical User Interface(GUI) tabanl
yazilim ile yonetilebilmelidir. Bu yonetimler icin ek T{cret talep
edilmemelidir.

5.2.1.31. Anahtarlara Console port, SNMP V1/v2/v3, SSHv2 (secure shell) ve
Telnet {izerinden yonetilebilmelidir. Cihaz endiistri standardi olan CLI
(Command Line Interface) 6zelligine sahip olacaktir.

5.2.1.32. Anahtarin erisiminde farkli seviyelerde yetkiler tanimlanabilecektir.

5.2.1.33. Anahtar konfigiirasyonu flash bellekte tutulacaktir. Anahtarlar iizerinde
birden fazla konfigiirasyon dosyas1 muhafaza edilebilmelidir.
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5.2.1.34. Anahtarlar Port mirroring destegine sahip olmalidir. Birden fazla
kaynak port bir porta mirror edilebilecegi gibi birden fazla kaynak port’da
secilebilmelidir. Anahtar farkli anahtarlardaki kaynak port ve VLAN’lar1
dinleyebilmek i¢in remote-mirroring destekleyecektir.

5.2.1.35. Anahtarin log bilgisi harici bir Syslog sunucuya gercek zamanli olarak
aktarilabilmelidir.

5.2.1.36. Anahtarin sFlow veya Netflow destegi bulunacak.

5.2.1.37. Teklif edilecek olan anahtarin kendine direkt bagli cihazlar1 6grenme
ozelligi (neighbor learning) olmalidir.

5.2.1.38. Anahtarlar giincel Firmware yazilimi ile teklif edilmelidir.

5.2.1.39. Anahtarlar IEEE 802.1Q VLAN standartlarini desteklemelidir.

5.2.1.40. Anahtarlar DHCP Snooping, DAI(Dynamic ARP Inspection) ve IP
Source Guard giivenlik 6zelliklerini desteklemelidir.

5.2.1.41. Ugiincii seviyede (L3) DiffServ Code Point (DSCP) ya da ikinCi
seviyede (L2) IEEE 802.1p CoS (Class of Service) ile smiflandirilmis
paketlerin Oncelik degerlerini anlayabilmeli, gerektiginde bu Oncelik
degerlerini degistirebilmelidir.

5.2.1.42. Anahtar, paketleri L2 bashigindaki kaynak/hedef MAC adresi, L3
basligindaki kaynak/hedef IP adresi, L4 bashgindaki TCP/UDP port
numarasi bilgilerine gore erisim denetiminden gecirebilmelidir.

5.2.1.43. Erisim kontrol filtreleri/listeleri zamana bagl devreye girecek sekilde
kullanilabilecektir.

5.2.1.44. Anahtar ilizerinde bulunan portlar icin MAC adresi bazinda kullanici
listeleri olusturulabilmeli ve bdylece port giivenligi saglanabilmelidir.

5.2.1.45. Anahtarlar multicast veri trafiginin sadece talep edilen sistemlerden
alinmasini saglayarak agin ve son kullanict sistemlerinin performansini
korumalidir.

5.2.1.46. Anahtarlar olusabilecek  Broadcast ve  Multicast  Stormlari
engelleyebilecek, IGMP Multicast Filtering ve Snoopingdestekleyecektir.
Anahtarlar IGMP v1, IGMPv2 ve IGMP v3 ve IGMPv1/v2/v3 Snooping
destegine sahip olacaktir.

5.2.1.47. Anahtar istendiginde yazilim arttirnmi ile PIM sparse mode (PIM-SM),
PIM dense mode (PIM-DM), PIM sparse-dense mode ve Source Specific
Multicast (SSM) protokollerini destekleyebilmelidir.

5.2.1.48. Anahtarlar VRRP veya HSRP destegine sahip olmalidir.

5.2.1.49. Anahtarlar en az 9.000 byte jumbo frame destegine sahip olmalidir.

5.2.1.50. Anahtarlar 19 inch standart kabinlere monte edilebilir olmalidir ve
Kabine montaj elemanlari ile birlikte verilmelidir.

5.2.1.51. Teklif edilen cihaz, 220V ve 50Hz sebeke gerilimi ile beslenmelidir.
Gii¢ kablolar1 Tiirkiye sartlarina uygun olmalidir.

5.2.1.52. Teklif edilen cihazlar yedekli gii¢ kaynagina sahip olacaktir.

5.2.2. KENAR ANAHTARLAR
5.2.2.1. Olusturulacak agda erisim anahtar gorevini yapacak 12 adet kenar
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anahtar saglanacaktir.

5.2.2.2. Teklif edilecek Kenar anahtarlar ile Omurga anahtarlar ayni marka
olacaktir.

5.2.2.3. Teklif edilecek Kenar Anahtarlarin 10 tanesinin lizerinde en az 48
adet10/100/1000 Mbps RJ-45 port bulunacaktir. Bu portlardan en az 4
tanesine 1000 Base-X fiber baglanabilmeli ya da bu portlarin disinda 4
tanesine 1000 Base-X fiber portu bulunmalidir.

5.2.2.4. Teklif edilecek Kenar Anahtarlarin 2 tanesinin iizerinde en az 24
adet10/100/1000 Mbps RJ-45 Base-TX port bulunacaktir. Bu bu portlarin
disinda 4 tanesine 1000 Base-X fiber portu bulunmalidir.

5.2.2.5. Kenar Anahtarlar i¢in toplamda 24 adet 1000Base-LX SFP transceiver
saglanacaktir.

5.2.2.6.  Teklif edilecek 48 portlu anahtarlarin 6 tanesi kullanilarak 3 adet farkli
stack yapist olusturulacaktir. Bu kapsamda belirtilen sayidaki kenar
anahtarlarinin  y1gin olarak calismast i¢in gereken slot modiile, kablo
iirtinlerini tamami teklif edilecektir. Yigin baglantinin toplam hizi en az
8Ghbit/s olacaktir.

5.2.2.7. Y18 yapida konfigiire edilen anahtarlar tek bir cihaz gibi ¢alisabilmeli
ve tek bir IP iizerinden ydnetilebilecektir.

5.2.2.8. Yiginlanmig anahtarlar gelen paketlerin yerel anahtarlama ve
yonlendirmesini yapabilecek, herhangi bir sekilde paketleri yigin master
anahtarina gondermesi gerekmeyecektir. Master anahtar arizalandiginda
otomatik olarak backup’daki anahtar devreye girecektir.

5.2.2.9. Teklif edilecek anahtarlar statik IP yonlendirmeyi destekleyen yazilim
ve donanim degerleri ile birlikte teklif edilmelidir.

5.2.2.10. Anabhtarlar [IPv6 management, Routing yapilarii desteklemelidir.

5.2.2.11. Anahtar en az konfigiire edilebilir 250 adet VLAN destegine sahip
olmalidir.

5.2.2.12. Teklif edilecek omurga anahtarlar en fazla 1RU yiiksekliginde
olacaktir.

5.2.2.13. Onerilecek cihazin backplane kapasitesi(anahtarlama kapasitesi) en az
100 Gbps, paket iletim kapasitesi en az 70 Mpps (Saniyede 70 milyon
paket) olmalidir.

5.2.2.14. Anahtar en az 8.000 MAC adresini desteklemelidir.

5.2.2.15. Anahtar istenen tiim fonksiyonlar1 yerine getirmeye uygun bellek
konfiglirasyonuyla (128 MB RAM ve 16 MB Flash) teklif edilecektir.

5.2.2.16. Anahtar Auto MDI/MDI-X 6zelliklerine sahip olmalidir.

5.2.2.17. Cihazdaki tiim portlarinda otomatik olarak full-duplex/half-duplex
iletisimi destekleyecektir.

5.2.2.18. Anahtarlar her kullanici portu i¢in rate limiting destegine sahip
olmalidir.

5.2.2.19. Anahtarlar IEEE 802.3ad Link Aggregation standardini desteklemeli
LAG(Link Aggregation Group) olusturulabilmeli ve her bir grupta en az 8
adet port bulunabilmelidir.



5.2.2.20. Anahtar, IEEE 802.1d Spanning Tree, IEEE 802.1s Multiple Spanning
Tree ve IEEE 802.1w Rapid Reconvergence desteklenmelidir. Anahtar
Spanning-tree Root, Loop ve BPDU protection 6zelliklerine sahip olacaktir.

5.2.2.21. Onerilecek cihaz ikinci katmanda yiik paylasimi ve yedeklilik
saglayabilmek icin IEEE — 802.1S (MSTP — Multiple Spanning Tree
Protocl) destegini verebilmelidir.

5.2.2.22. Anahtar PVST veya MSTP yada en az 16 VLAN igin ayr1 bir
Spanning-tree instance’1 ¢alistirabilecek bir protokol destekleyecektir.

5.2.2.23. Anahtarlar ag giivenligini saglamak amaciyla, aga baglanan
kullanicilarin yetkilendirilmesi i¢in IEEE 802.1X Port Giivenlik standardini
desteklemeli ve RADIUS destegine sahip olmalidir.

5.2.2.24. Anahtar 802.1X destegine sahip olmayan kullanicilarin da aga
baglanabilmeleri igin MAC Adres veya web-based authentication
desteklenmelidir.

5.2.2.25. Anahtar birden fazla kullanicinin ayni port tizerinde kimlik dogrulamasi
ile caligabilmesi saglanabilmelidir (multiple-hosts veya multiple-
authentication).

5.2.2.26. Anahtara yonetim erisimi i¢in Radius , TACACS+ yada HWTACACS
protokolleri desteklenecektir. AAA yapisi iginde anahtar yoneticilerinin
erigsimi kontrol edilebilecek, girebilecekleri komutlar sinirlandirilabilecektir.
Ayrica anahtarlarda DHCP Relay destegi olmalidir.

5.2.2.27. Anahtarlar WEB tabanli veya Graphical User Interface(GUI) tabanl
yazilim ile yoOnetilebilmelidir. Bu yonetimler i¢in ek {icret talep
edilmemelidir.

5.2.2.28. Anahtarlara Console port, SNMP V1/v2/v3, SSHv2 (secure shell) ve
Telnet iizerinden yonetilebilmelidir. Cihaz endiistri standardi olan CLI
(Command Line Interface) 6zelligine sahip olacaktir.

5.2.2.29. Anahtarin erisiminde farkli seviyelerde yetkiler tanimlanabilecektir.

5.2.2.30. Anabhtar konfigiirasyonu flash bellekte tutulacaktir. Anahtarlar iizerinde
birden fazla konfigiirasyon dosyas1 muhafaza edilebilmelidir.

5.2.2.31. Cihaz Traffic Mirroring 6zelligine sahip olmalidir.

5.2.2.32. Anahtarin log bilgisi harici bir Syslog sunucuya gercek zamanli olarak
aktarilabilmelidir.

5.2.2.33. Anahtarin sFlow,Netflow veya Netflow-Lite destegi bulunacaktir.

5.2.2.34. Teklif edilecek olan anahtarin kendine direkt bagli cihazlar1 6grenme
0zelligi (neighbor learning) olmalidir.

5.2.2.35. Anabhtarlar giincel Firmware yazilim ile teklif edilmelidir.

5.2.2.36. Anahtarlar IEEE 802.1Q VLAN standartlarini desteklemelidir.

5.2.2.37. Anahtarlar DHCP Snooping, DAI(Dynamic ARP Inspection) ve IP
Source Guard giivenlik 6zelliklerini desteklemelidir.

5.2.2.38. Ugiincii seviyede (L3) DiffServ Code Point (DSCP) ya da ikinci
seviyede (L2) IEEE 802.1p CoS (Class of Service) ile smiflandirilmisg
paketlerin Oncelik degerlerini anlayabilmeli, gerektiginde bu Oncelik
degerlerini degistirebilmelidir.
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5.2.2.39. Anahtar, paketleri L2 bashgindaki kaynak/hedef MAC adresi, L3
basligindaki kaynak/hedef IP adresi, L4 basligindaki TCP/UDP port
numarasi bilgilerine gore erisim denetiminden gegirebilmelidir.

5.2.2.40. Erisim kontrol filtreleri/listeleri zamana bagl devreye girecek sekilde
kullanilabilecektir.

5.2.2.41. Anahtar iizerinde bulunan portlar icin MAC adresi bazinda kullanici
listeleri olusturulabilmeli ve boylece port glivenligi saglanabilmelidir.

5.2.2.42. Anahtarin multicast destegi olmali1 ve Snooping desteklemelidir. Ayrica
anahtar IEEE 802.3x 6zelligini desteklemelidir.

5.2.2.43. Anabhtarlar en az 9.216 byte jumbo frame destegine sahip olmalidir.

5.2.2.44. Anahtarlar 19 inch standart kabinlere monte edilebilir olmalidir ve
Kabine montaj elemanlari ile birlikte verilmelidir.

5.2.2.45. Onerilecek cihaz, 220V ve 50Hz sebeke gerilimi ile beslenmelidir. Giig
kablolar1 Tiirkiye sartlarina uygun olmalidir.

5.2.2.46. Anahtarlar lizerinde bulunan tiim 10/100/1000BASE — T / TX portlar
tizerinden 802.3af PoE(Power Over Ethernet) ve 802.3at POE+(Power Over
Ethernet Plus) standartlarina uygun olarak enerji verilebilmelidir.

5.2.3. DIS SAHA ANAHTARLARI

5.2.3.1. Cihaz tizerinde en az 12 adet 10/100 BaseT ve 2 adet 1000Base-X port
bulunacaktir.

5.2.3.2. Enaz 8,000 adet MAC adres desteklenecektir.

5.2.3.3. Cihaz IEEE 802.3ad Link Aggregation desteklemelidir.

5.2.3.4.  Onerilen cihaz tam yedekli bir network altyapist igin gerekli olan Rapid
STP destegi bulunmalidir. Bu sayede network converge time minimize
edilerek cihaz ve alt yapt problemlerinde networkun uygulamalar
etkilemeden c¢aligmasina olanak saglanmis olacaktir.(IEEE 802.1w).
Yedekliligin yaninda yiik paylasiminin da saglanabilmesi MSTP (IEEE
802.1s) protokollerini de desteklenmelidir.

5.2.3.5. Cihaz istenen tim fonksiyonlar1 yerine getirmeye uygun bellek
konfigilirasyonuyla teklif edilecektir.

5.2.3.6. Cihazdaki tiim portlarinda otomatik olarak full-duplex/half-duplex
iletisimi destekleyecektir.

5.2.3.7. Anahtar, SNMP v1, v2 ve v3 destegine sahip olmalidir. Cihaz telnet,
SSHv2, konsol port araciligi yonetilebilmelidir. Web  browser
SSL(HTTPS), tabanli yonetim desteklenecektir.

5.2.3.8. Cihazn iizerinde en son ve en geliskin 6zelliklere sahip Firmware ile
teklif edilmelidir.

5.2.3.9. Network tizerindeki Multicast trafiklerinin kontrol altinda tutulabilmesi
amaci ile IGMP snooping ve IGMP filtering desteklemelidir.

5.2.3.10. Cihaz lizerinde erisim kontrol filtreleri/listeleri tanimlanabilmelidir

5.2.3.11. Cihaz Radius tabanli IEEE 802.1x network login 06zelligine sahip
olmalidir. Ayrica giivenlik amaclh olarak istendiginde port basina MAC
bazli erisim kontrolii yapilabilmelidir.
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5.2.3.12. 802.1x ve MAC authentication birlikte kullanilabilmeli burada kullanici
hem 802.1x hem de MAC authentication’dan ge¢mek zorunda
birakilabilecegi gibi 802.1x veya MAC authentication’dan birinden
gectiginde aga erisimi kabul edilebilmelidir.

5.2.3.13. Anahtar RMON destegi aracilifiyla istatistiki bilgiler, alarmlar, ve
diger bilgiler sorgulanabilmelidir ve RFC2819 veya RFC1757 Group 1,2,3
& 9 ozellikleri desteklenecektir.

5.2.3.14. Cihaz kendisine direkt bagli diger anahtarlar1 6grenebilme Ozelligine
sahip olacaktir.

5.2.3.15. Anahtar montaj parcalari ile birlikte teklif edilecektir.

5.2.3.16. Anahtarlar {lizerinde bulunan tiim 10/100/1000BASE — T / TX portlar
tizerinden 802.3af PoE(Power Over Ethernet) ve 802.3at POE+(Power Over
Ethernet Plus) standartlarina uygun olarak enerji verilebilmelidir.

5.2.3.17. Anahtarlarin -10C ve +50C derece arasinda c¢alisacagini yiiklenici
taahhiit edecektir.

5.2.3.18. Anahtarlar, iadrede bulunan 600mmx360mmx700mm (WxDxH)
boyutlarina sahip saha dolaplarina uyacak sekilde olacaktir.

Bu sartname toplam 12 (on iki) sayfadir.

12



